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v UODO -2011/03/07 wyborczy - [Dz. U. 2011 nr 21 poz. 112]
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v OD DNIA - 01..07.2013 r. o v ROZPORZADZENIE RADY MINISTROW z dnia 12
v Ustawa z dnia 01.07.2011 r. o zmianie kwietnia 2012 r. w sprawie Krajowych Ram
ustawy o utrzymaniu czystosci i porzadku w Interoperacyjnosci, minimalnych wymagan dla

gminach oraz niektérych innych ustaw (Dz. AT e ¢ T AT
U. z 2011 r. Nr 152 poz. 897 ze zm.), ktéra ] P ASA AR AT/ LY

wejdzie w zycie z dniem 01.07.2013 r. - postaci elektronicznej oraz minimalnych
tzw. ,.$mieciéwka” wymagan dla systemow teleinformatycznych -
PN - ISO 17799 i 27001

v Nowy zbiér do zgtoszenia w GIODO'\’“\\?ﬁv 2/14/.4 4/4

2014 - ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
swobodnym przeplywem takich danych (ogoélne rozporzadzenie o ochronie

ZAPOWIADANA ZMIANA danych) - 12 marca 2014 !
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Przepisy wewnetrzne
ktore nalezy zweryfikowac

> INSTRUKCJA KANCELARY]NA;
> JRWA;
> ZAKRESY OBOWIAZKOW




~Zakres aktualizacji PBI... art.36 UODO

SRODKI ORGANIZACYJNE \

STRUKTURA ZADANIA

A4

SRODKI TECHNICZNE \

WARUNKI TECHNICZNE PROCEDURY

SRODKI FIZYCZNEJ) OCHRONY DANYCH \

PERSONEL / UStUGI ZASOBY/ zbiory




-Lakres aktualizacji PBI... art.36 UODO

|. Podstawowe obowiazki ABI:
ABI w strukturze organizacji,
status i zakres zadan ABI;
dokumentowanie przetwarzanla i ochrony danych (polityka i
instrukcja): celowos¢ opracowania PBI, analiza ryzyka - co

ocenic i jak, ocena zagrozen
- PN 27001 i 17799.

Il. Obowiazki prawne ABI:

przestanki legalnosci przetwarzania danych osobowych;

zakres i cel przetwarzania danych, poprawnosc i adekwatnoé¢
przetwarzanych danych osobowych

obowiazek informacyjny;

powierzenie przetwarzania danych osobowych - umowa powierzenia

lll. Obowiazki organizacyjne"ABi:
struktura organizacyjna ochrony danych osobowych;
upowaznienia do przetwarzania danych - wariant;

ewidencja os6b uprawnionych do przetwarzania danych osobowych;
reagowanie na incydenty;
zasady prowadzenia nadzoru wewnetrznego.




-Lakres aktualizacji PBI... art.36 UODO

IV. Obowiazki ABI w zakresie zabezpieczen fizycznych - zabezpieczenia
fizyczne pomieszczen, nosSnikéw, zbioréw papierowych,
elektronicznych.

V. Obowiazki ABI w zakresie zabezpieczen informatycznych:
cloud computing - nowa jakoSc¢ zarzadzania czy nowe zagrozenie?
wymagana dokumentacja;
zadania funkcyjnych (ABI/ ASI):

poziomy bezpieczenstwa,

wymagania dla systemow informatycznych,
tryb nadawania uprawnien uzytkownikom,

praca z systemem,
kopie bezpieczenstwa,

ochrona antywtamaniowa i antywirusowa,
przeglady i konserwacja systemow.




-Lakres aktualizacji PBI... art.36 UODO

. Obowiazki ABI w zakresie:
analizy i weryfikacji sprawdzonych wzorow
organizacyjnych ochrony danych;
sposobu prowadzenia szkolen, kontroli, nadzorow;
nowych kompetencji GIODO po nowelizacji Ustawy;
udaremniania” lub ,utrudniania” kontroli;
wykorzystywania i zabezpieczenia danych
biometrycznych;

DOO0O0 OSF<

audytowania po wdrozeniu PBI;
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ISO27001



-Lakres aktualizacji PBI... art.36 UODO

Procesowe zasady tworzenia dokumentaciji:

o SlWBl = specyfikacja istotnych warunkéw bezpieczenstwa informaciji;

Inwentaryzacja aktywow

-Analiza potrzeb;
-Okreslenie mozliwosci budzetowych;
-Dywersyfikacja zadan;

-Wdrozenie dokumentaciji;

-Szkolenia informacyjne; Wiedza vzytkownikéw:
-Amortyzacja sprzetu IT;

Struktura organizacyjna;

WSPARCIE? ABI/ AuBl / MBI / 1I0ODo
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-Lakres aktualizacji PBI... art.36 UODO

» Klasyfikacja informacji - aktywéw informacyjnych

y rozZnorodnosc”

v JoZnowartos¢” danych - analiza struktury organizacji

» zagroZenie - to brak schematu organizacyjnego, oraz
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» ochrony informacji niejawnych,[ OIN |
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-Lakres aktualizacji PBI... art.36 UODO
TRANSFER ZEWNETRZNY DANYCH

MEDYCYNA
ART. 31

ZUS
ART.23/1/1




~Zakres aktualizacji PBI... art.36 UODO

KolejnosS¢ uswiadamiania potrzeby ochrony
informacji, w aspekcie tworzenia infrastruktury
bezpieczenstwa informacji.

1) Kierownictwo organizacji - konieczne
Zzaangazowanie

Forum bezpieczenstwa - KKO PN ISO 27001

» zroZznicowanie potrzeb komorek organizacyjnych
v Kadry, IT, Marketing, Obstuga Klientow
v Doreczenia, Windykacje, Archiwum ; Szacowanie ryzyka (27001)

2) Funkcyjni ABI, ASI




-Lakres aktualizacji PBI... art.36 UODO

Teczka PBI

v Zarzadzenie
v Instrukcje [ PBI, IZS] oraz dodatkowe uregulowania ]

» UpowaZnienia
y OsSwiadczenia
v Wykaz/ewidencja

v Notatki poaudytowe
» Raporty

v Analizy i opinie

v Plany szkolen

v Sprawdziany/wyniki

» Zapotrzebowania na srodki finansowe




-Lakres aktualizacji PBI... art.36 UODO

Audyt - ocena danej osoby, organizacji, systemu, procesu, projekiu lub
produkiu. Audyt jest przeprowadzany w celu upewnienia sie co do prawdziwosci
i rzetelnosci informacji, a takze oceny systemu kontroli wewnetrznej.

Celem audytu moze byc weryfikacja, czy cel zostat osiagniety lub czy jej
dziatania sa zgodne z zaakceptowanymi standardami, statusem czy praktykami.
Audyt ocenia takze procedury kontrolne celem stwierdzenia, czy przedmiot
audytu takze w przysztosci bedzie odpowiadat uzgodnionym do stosowania
wymaganiom. Oprécz oceny wskazuje takze zalecenia zmian w procedurach,

w tym sprawdzajacych oraz w politykach.[HARMONOGRAM NAPRAWCZY]

KRI -§ 20.:
6) zapewnienia szkolenia oséb

14) zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczenstwa
informacji, nie rzadziej niz raz na rok.



http://pl.wiktionary.org/wiki/ocena
http://pl.wikipedia.org/wiki/Osoba
http://pl.wikipedia.org/wiki/Organizacja
http://pl.wikipedia.org/wiki/System
http://pl.wikipedia.org/wiki/Proces_biznesowy
http://pl.wikipedia.org/wiki/Projekt_(zarz%C4%85dzanie)
http://pl.wikipedia.org/wiki/Produkt
http://pl.wikipedia.org/wiki/Informacja
http://pl.wikipedia.org/w/index.php?title=Kontrola_wewn%C4%99trzna&action=edit&redlink=1

~Zakres aktualizacji PBI... art.36 UODO

ALFABET ABI -

abecadlo Felinskiego

A - aktywa, adekwatnosc¢, administrator, audyt (or)
B - bezpieczenstwo, biznes, bezposredniosc
C - celowosc¢ ochrony informacji
D - deklaracja stosowania, dostepnos¢, doskonalenie,
E - efektywnos¢, elastycznosc, eksploatacja
F - funkcjonalnosc¢, formy ochrony
G - gwarancja ochrony
H - hasta dostepu, homologacje, historie zdarzen
- informacja, integralnosc¢, identyfikacja, incydent
J- jakos¢, jednolitos¢ informac;i
K- kierownictwo, kompletnosc, kryteria
| - legalnosé, lokalizacja informacji




~Zakres aktualizacji PBI... art.36 UODO

M- metodyki, monitorowanie, mankamenty

N- niezawodnos¢, niezaprzeczalnosc¢, naruszenie

O - organizacja, obszary, odpowiedzialnos¢

P - poufnosc¢, proporcjonalnosc, procesy, podatnosc,
przeglady, przetwarzanie, powierzanie danych; przeptyw

R - ryzyko, rozliczalnosc¢, roznorodnosc

S - system, skutecznos¢, szacowanie, SZKOLENIE

T - terminy, technika, transakcje, transfer danych

U - utrzymanie, ubezpieczenie, ustugi, utrata,
udostepnianie

W -wdrazanie, wykonalnos¢, wtasnosc¢, wyciek

/ - zarzadzanie, zabezpieczenia, zagrozenia

ROZPORZADZENIE RADY MINISTROW z dnia 12 kwietnia 2012 r.

w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemodw teleinformatycznych1)




-Lakres aktualizacji PBI... art.36 UODO

JHISTERYCY DANYCH OSOBOWYCH”

Cytat:

[...] tyle Ze urzednicy, jesli maja podjac¢ samodzielng
decyzje, a nie s3 pewni, odpowiedza odmownie [...]

[...] Miewaja tez braki w wiedzy, a co gorsza - nie bardzo
maja warunki, zeby ta wiedze uzyskac i jak zauwaza mec.
Litwinski, bywa, ze pomocy szukaja w internecie, zamiast
siegnac¢ do prawniczej lektury.

>> ZATEM NIE PBI, NIE PROCEDURY
ALE WIEDZA UZYTKOWNIKOW ZAPEWNI
SKUTECZNOSC PRZEPLYWU DANYCH

WENATRZ | NA ZEWNATRZ JEDNOSTKI ORGANIZACYJNEJ <<

e

Dziennik Gazeta Prawna - 11/13/04/2014r [biezaca] str. A8 -"Histeria danych
osobowych" - autorstwa P. Mira Suchodolska.




-Lakres aktualizacji PBI... art.36 UODO

» Dziekuje za uwage.

» jaroslaw.felinski@gazeta.pl

» Prosze o zadawanie pytan

Audyt Bezpieczenstwo Informacja
Consulting Jarostaw FELINSKI

Kontakt 602-105-852; 508-608-134
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